Оцінки ймовірності помилкового розшифрування повідомлень у шифросистемі NTRUEncrypt при фіксованому ключі by Олексійчук, Антон Миколайович & Матійко, Александра Андріївна
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 20, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2018 
 
89 
DOI: 10.18372/2410-7840.20.12276 
УДК 621.391:519.2 
 
ОЦІНКИ ЙМОВІРНОСТІ ПОМИЛКОВОГО РОЗШИФРУВАННЯ ПОВІДОМЛЕНЬ  
У ШИФРОСИСТЕМІ NTRUEncrypt ПРИ ФІКСОВАНОМУ КЛЮЧІ 
 
Александра Матійко, Антон Олексійчук   
 
Асиметрична система шифрування NTRUEncrypt є однією з найшвидших постквантових шифросистем. На сьогодні 
відомо декілька версій цієї шифросистеми, проте усі вони володіють небажаною властивістю припускатися помилок 
розшифрування, що, поряд з незручностями для законних користувачів, приводить до  специфічних атак на шифросис-
тему і, як наслідок, зменшує її стійкість. При традиційному підході до оцінювання ймовірності помилкового розшиф-
рування вважається, що ця ймовірність визначається відносно випадкового вибору всіх елементів, які використовуються 
для формування шифротексту: відкритого тексту, ключа та так званого рандомізуючого полінома. Поряд з тим, з 
практичного погляду більш адекватним показником частоти виникнення помилок є набір ймовірностей, обчислених для 
кожного фіксованого значення секретного ключа. У даній статті отримано верхні оцінки ймовірності помилкового 
розшифрування повідомлень при фіксованому ключі для однієї з найпоширеніших версій шифросистеми NTRUEncrypt. 
Перша з двох отриманих оцінок є наближеною в тому сенсі, що при її доведенні здійснюється заміна розподілу ймовір-
ностей суми певних незалежних випадкових величин граничним (нормальним) розподілом. Друга отримана оцінка 
доводиться за допомогою нерівності Гефдінга та не базується на жодних евристичних припущеннях. В цілому, отримані 
результати надають більш адекватну інформацію про частоту виникнення помилок при розшифруванні для розгляну-
тої версії NTRUEncrypt та можуть бути використані в подальшому при виборі параметрів цієї шифросистеми для її 
оптимізації за стійкістю або практичністю.   
Ключові слова: постквантова криптографія, NTRUEncrypt, ймовірність помилкового розшифрування, центральна 
гранична теорема, нерівність Гефдінга.   
 
Вступ  
Асиметрична система шифрування NTRUEn-
crypt запропонована в 1996 р. [6] та є однією з най-
швидших постквантових шифросистем. На сього-
дні відомо декілька версій цієї шифросистеми, які 
відрізняються способами вибору параметрів та ге-
нерації ключів [1, 3, 4, 7, 8], проте усі вони володі-
ють небажаною властивістю припускатися поми-
лок розшифрування: при стандартному виборі па-
раметрів шифротекст, отриманий на відкритому 
ключі, не завжди може бути коректно розшифро-
ваний за допомогою відповідного секретного 
ключа отримувача.  
Поряд з незручностями для законних корис-
тувачів, помилки розшифрування приводять до  
специфічних атак на шифросистему [12] і, як на-
слідок, зменшують її стійкість, що потребує ство-
рення спеціальної схеми доповнення (padding 
scheme) для протидії можливим атакам та алгори-
тмів вибору параметрів, для яких ймовірність по-
милкового розшифрування не перевищує потрі-
бну (малу) величину [4, 8 – 11].      
При традиційному підході до оцінювання ймо-
вірності помилкового розшифрування [3, 4, 8] вва-
жається, що ця ймовірність визначається відносно 
випадкового вибору всіх елементів, які використо-
вуються для формування шифротексту: відкритого 
тексту, ключа та рандомізуючого (осліплюючого, 
blinding) полінома. Поряд з тим, з практичного по-
гляду більш адекватним показником частоти вини-
кнення помилок є набір ймовірностей, обчислених 
для кожного фіксованого значення секретного 
ключа. Дійсно, звичайно секретний ключ (поряд із 
відповідним відкритим ключем) використовується 
певний тривалий час, і треба бути впевненим, що 
помилки розшифрування є малоймовірними саме 
при цьому значенні ключа. 
Метою даної статті є отримання верхніх оці-
нок ймовірності помилкового розшифрування 
повідомлень при фіксованому ключі для версії 
NTRUEncrypt, описаної в [1, 4]. Перша з двох 
отриманих оцінок доводиться аналогічно оцінці з 
[4] та є наближеною в тому сенсі, що при її доведенні 
(саме так, як і в [4]) здійснюється заміна догранич-
ного розподілу ймовірностей суми певних незале-
жних випадкових величин граничним (нормаль-
ним) розподілом. Друга отримана оцінка дово-
диться за допомогою нерівності Гефдінга [5] та не 
базується на жодних припущеннях евристичного 
характеру.   
В цілому, отримані результати надають більш 
адекватну інформацію про частоту виникнення по-
милок при розшифруванні для розглянутої версії 
NTRUEncrypt та можуть бути використані в пода-
льшому при виборі параметрів цієї шифросистеми 
для її оптимізації за стійкістю або практичністю.   
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Означення основних понять  
Нехай n  і q  – взаємно прості натуральні чи-
сла, 3, >qn , q  не ділиться на 3 . Позначимо qZ  
кільце класів лишків за модулем q , елементи якого 
ототожнимо з цілими числами, що належать інте-
рвалу ]2)1(,2)1([ −−− qq  для непарного q  та ін-
тервалу ]12,2[ −− qq  для парного q . Позна-
чимо )1/(][, −=
n
qqn xxR Z  кільце зрізаних поліно-
мів степеня не вище n  над кільцем qZ . Зазначене 
кільце складається з nq  поліномів вигляду u =
1
0 1 1
n
nu u x u x
−
−+ + ⋅⋅⋅ + , де qiu Z∈ , 1,0 −∈ ni , які 
додаються та перемножуються за модулем полі-
нома 1−nx .   
Для будь-якого 0u u= + 1u x  + ⋅⋅⋅ +  
1
1
n
nu x
−
−
[ ]x∈Z  позначимо qu mod  поліном 0( mod )u q +
1
1 1 ,( mod ) ( mod )
n
n n qu q x u q x R
−
−+ ⋅⋅⋅ + ∈ . Аналогіч-
ний сенс має позначення 3modu .  
Позначимо також ||max||||
10 ini
uu
−≤≤
∞ = , 1|| ||u =
1
0
| |
n
i
i
u
−
=
∑ . Поліном u  називається малим, якщо || ||u ∞
1= , 1,0 −∈ ni .  
Для будь-яких натуральних чисел 21,dd  
позначимо 
21 ,ddS  множину всіх малих поліномів 
степеня не вище n , серед коефіцієнтів яких є 
точно 1d , що дорівнюють 1, та точно 2d , що 
дорівнюють 1− .    
Для зазначених вище чисел n , q  та 
натурального числа d  шифросистема NTRUEncrypt 
[1, 4] визначається таким чином.  
Секретним ключем цієї шифросистеми є 
будь-яка пара поліномів ),( gF , де ddSF ,∈ , 
ddSg ′+′∈ ,1 ,  3nd =′  і поліном Ff 31+=  є 
оборотним елементом кільця qnR , . Відповідним 
відкритим ключем є поліном fgh /3= , який 
обчислюється в кільці qnR ,  шляхом множення 
полінома g3  на поліном, обернений до f .   
Множина відкритих текстів шифросистеми 
NTRUEncrypt складається з усіх малих поліномів 
степеня не вище n . Для зашифрування такого 
поліному m  на відкритому ключі h  генерується 
випадковий поліном ddSr ,∈  та обчислюється 
шифротекст qrhmrmEh mod)(),( += . Розшифру-
вання довільного тексту qnRc ,∈  на секретному 
ключі ),( gF  здійснюється за формулою ( )fD c =
(mod ) mod3cf q . Якщо при цьому ( ( , ))f hD E m r m≠ , 
то говорять, що відбувається помилка розшифрування.  
Як випливає з наведених означень, за умови 
помилки розшифрування принаймні один з 
коефіцієнтів полінома ][3 xrgmf Z∈+  є за моду-
лем не менше ніж 2q . Отже, справедлива 
імплікація   
⇒≠ mrmED hf )),(( 2||3|| qrgmf ≥+ ∞ .  (1) 
Зауважимо, що на підставі рівностей 
Ff 31+= , drF 2|||||||| 11 ==  мають місце такі 
співвідношення:  
|| 3 || || 3( ) ||mf rg m mF rg∞ ∞+ = + + ≤  
1 11 3(|| || || || || || || || ) 1 12m F r g d∞ ∞+ + = + . 
Таким чином, за умови   
24)2( −< qd                         (2) 
помилки розшифрування є неможливими. Якщо 
ж нерівність (2) не виконується, то помилки  
можливі, і постає задача оцінювання ймовірності 
помилкового розшифрування повідомлень при 
тих чи інших припущеннях відносно елементів 
mgF ,,   та r .  
2. Постановка задачі та основні результати 
В [4] отримано наближену верхню оцінку 
ймовірності })),(({,,, mrmEDp hfrmgFer ≠= P  за 
умови, що коефіцієнти поліномів mgF ,,  і r  є 
незалежними випадковими величинами, розпо-
діленими за законами 
1)1()1( −=−=== dnFF ii PP , 
121)0( −−== dnFiP , 
1)1()1( −′=−=== ndgg ii PP , 
121)0( −′−== ndgiP , 
31)0()1()1( ===−=== iii mmm PPP ; 
(3) 
1)1()1( −=−=== dnrr ii PP , 
121)0( −−== dnriP ; 
(4) 













 ′+
−
−Φ≤
n
ddqnper 13
4
6
22 ,          (5) 
де dtex
x t
∫
∞−
−
π
=Φ 2
2
2
1)(  є функція розподілу 
стандартного нормального закону. Зауважимо, що 
наближений характер оцінки (5) обумовлений 
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заміною дограничного розподілу суми певних 
незалежних випадкових величин її граничним 
(нормальним) розподілом ймовірностей.  
В даній статті розв’язується задача отримання 
оцінок ймовірності ,( , ) { ( ( , ))er m r f hp F g D E m r= P
}m≠  за умови, що поліноми F  і g  є фіксова-
ними, а коефіцієнти поліномів m  і r  є незалеж-
ними випадковими величинами, розподіленими 
за законами (3) і (4) відповідно.   
Підкреслимо, що набір ймовірностей ( ( , ) :erp F g  
, 1,, )d d d dF S g S ′ ′+∈ ∈  є суттєво більш точним 
показником частоти виникнення помилок роз-
шифрування у шифросистемі NTRUEncrypt в 
порівнянні з єдиним параметром ),( gFper  (який є 
усередненим значенням ймовірностей ),( gFper  за 
всіма ddSF ,∈ , ddSg ′+′∈ ,1 ).  
Основним результатом статті є таке 
твердження.  
Твердження. Нехай ddSF ,∈ , ddSg ′+′∈ ,1 , а 
коефіцієнти поліномів m  і r  є незалежними 
випадковими величинами, розподіленими за 
законами (3) і (4) відповідно. Для будь-якого 
1,0 −∈ ni  позначимо ),,( gFip  ймовірність того, 
що модуль i -го коефіцієнту випадкового 
полінома rgmf 3+  є не менше ніж 2q . Тоді 
справедливі (наближені) нерівності 
2 4 3(2 1)2 1 ( , , )
6 3 2
q d d p i F g
n
 ′+ + Φ − + ≤ ≤     
 
2 4 3(2 1)2 1
6 3 2
q d d
n
 ′− + Φ − +     
.             
(6) 
Крім того, справедлива (наближена) нерівність 













 +′+
−
−Φ≤
n
ddqngFper 2
)12(31
3
4
6
22),( ,    (7) 
а також нерівність 






+′+
−
−≤
)122(72
)2(exp2),(
2
dd
qngFper ,      (8) 
Доведення. На підставі наведених означень  
=),,( gFip
{| 3( ) 3( ) | 2}i i im mF rg q+ + ≥ ≤P  
{| ( ) ( ) | ( 2) 6}i imF rg q+ ≥ − =P  








−≥+= ∑ ∑
−
=
−
=
−− 6)2(
1
0
1
0
qrgmF
n
j
n
j
jijjijP .                                                      
(9) 
 
Позначимо   
}1:1,0{ =−∈=′ jFnjI , 
}1:1,0{ −=−∈=′′ jFnjI , 
}1:1,0{ =−∈=′ jgnjJ , 
}1:1,0{ −=−∈=′′ jgnjJ . 
Тоді, враховуючи формули (3),(4), можна за-
писати нерівність (9) у вигляді    
),,( gFip
=








−≥−+−≤ ∑ ∑∑ ∑
′∈ ′′∈
−
′′∈ ′∈
−−− 6)2(qrrmm
Ij Jj
ji
Ij Jj
jijijiP
 








−≥η+ξ= ∑ ∑
=
+′
=
6)2(
2
1
12
1
q
d
k
d
l
lkP ,                               
(10) 
де kξ , lη  є незалежними випадковими величи-
нами, розподіленими за законами 
31)0()1()1( ==ξ=−=ξ==ξ kkk PPP , 
dk 2,1∈ , 
1)1()1( −=−=η==η dnll PP , 
121)0( −−==η dnlP , 12,1 +′∈ dl . 
Позначимо ∑ ∑
=
+′
=
η+ξ=ς
d
k
d
l
lj
2
1
12
1
. Тоді 0=ςE , 
n
ddd
d
k
d
l
lj
2)12(
3
22
2
1
12
1
⋅+′+⋅=η+ξ=ς ∑ ∑
=
+′
=
DDD . 
Отже, підставі центральної граничної тео-
реми справедлива (наближена) рівність   
{ }| | ( 2) 6qς ≥ − =P  
2 22
6 6
E q qς ς
ς ς ς
   − − − ≥ = Φ −        
P
D D D
. (11) 
Безпосередньо з формул (10), (11) випливає 
верхня оцінка (6).  
Нижня оцінка (6) доводиться аналогічно, ви-
ходячи з нерівностей  
=),,( gFip {| 3( ) 3( ) | 2}i i im mF rg q+ + ≥ ≥P
{3 | ( ) ( ) | 1 2}i imF rg q+ − ≥ =P  
{| ( ) ( ) | ( 2) 6}i imF rg q+ ≥ + =P








+≥+∑ ∑
−
=
−
=
−− 6)2(
1
0
1
0
qrgmF
n
j
n
j
jijjijP . 
Далі, формула (7) випливає з верхньої оцінки 
(6) та нерівності  
),,(max),(
10
gFipngFp
nier −≤≤
⋅≤ ,         (12) 
яка є наслідком співвідношення (1).  
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Для доведення формули (8) скористаємося не-
рівністю Гефдінга [5]: якщо mζζ  , ...,1  є незалеж-
ними випадковими величинами такими, що 
iii β≤ζ≤α , де miii ,1,, ∈∈βα R , то для будь-
якого 0>u  має місце нерівність 
         2 2
21
1
2( ) 2exp .
( )
m
i i m
i
i i
i
m umuξ ξ
β α=
=
 
    − ≥ ≤ −   
   −
  
∑
∑
Ρ E
 
(13) 
Застосовуючи оцінку (13) до 122 +′+= ddm  
випадкових величин у правій частині нерівності 
(10), на підставі формули (12) отримаємо, що  
0 1
( , ) max ( , , )er i np F g n p i F g≤ ≤ −≤ ⋅ ≤  
2( 2)2 exp
72(2 2 1)
qn
d d
 −
− ′+ + 
. 
 
Таким чином, твердження повністю доведено.    
В табл. 1 для низки пар ),( dn , перші п’ять з 
яких рекомендовано в [4], а дві останні – в [3],  на-
ведені значення p2log− , де p  визначається за од-
нією з формул (5) – (9); при цьому 2048=q , 
 3nd =′ .   
Таблиця 1 
Результати оцінювання параметрів, що характеризують частоту виникнення помилок розшифрування 
у шифросистемі NTRUEncrypt 
),( dn  Нижня оцінка (6) Верхня оцінка (6) Оцінка (7) Оцінка (8) Оцінка (5) 
(401, 113) 284,26 283,15 274,51 160,49 414,33 
(449, 134) 240,31 239,36 230,55 138,12 348,49 
(677, 157) 205,59 204,82 195,42 99,24 296,03 
(1087, 120) 267,69 266,64 256,55 75,84 388,05 
(1171, 106) 302,52 301,35 291,15 73,28 439,97 
(443, 143) 225,40 224,54 215,75 134,58 326,28 
(743, 247) 131,96 131,45 121,92 74,28 185,96 
Як видно з табл. 1, значення верхньої та ниж-
ньої оцінок (6) практично співпадають за поряд-
ком величини. При цьому значення верхньої оці-
нки (8) є суттєво більше в порівнянні зі значен-
нями (наближеної) верхньої оцінки (7). Напри-
клад, при )113,401(),( =dn  ймовірність події, яка 
полягає в тому,  що (для фіксованого 1,0 −∈ ni ) 
модуль i -го коефіцієнту випадкового полінома 
rgmf 3+  є не менше ніж 2q , знаходиться в ме-
жах від 26,2842−  до 15,2832− , а ймовірність помилко-
вого розшифрування повідомлення при будь-
якому фіксованому ключі ),( gF  не перевищує 
49,1602− . Проте за умови справедливості рівності 
(11) можна стверджувати, що ця ймовірність не пе-
ревищує 51,2742− .  
В табл. 2, 3 показано, як змінюються значення 
отриманих оцінок з ростом параметра d  при фі-
ксованих q  і n .  
Таблиця 2 
Значення верхніх меж ймовірності помилкового розшифрування у шифросистемі  
NTRUEncrypt при 443,2048 == nq  
d  86 90 100 105 110 120 130 140 147 
Оцінка (7) 361,99 345,69 310,65 295,62 281,97 258,06 237,83 220,48 209,74 
Оцінка (8) 169,82 166,80 159,66 156,31 153,08 146,99 141,34 136,09 132,62 
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Таблиця 3 
Значення верхніх меж ймовірності помилкового розшифрування у шифросистемі  
NTRUEncrypt при 743,2048 == nq  
d  86 100 120 145 165 190 210 230 247 
Оцінка (7) 361,16 309,83 257,26 211,91 185,52 160,32 144,48 131,38 121,92 
Оцінка (8) 115,22 110,15 103,58 96,315 91,13 85,32 81,13 77,29 74,27 
Зауважимо, що на сьогодні вважається при-
йнятним такий вибір параметрів шифросистеми 
NTRUEncrypt, для яких ймовірність помилкового 
розшифрування })),(({,,, mrmEDp hfrmgFer ≠= P  
не перевищує 802− (див., наприклад, [2], с. 13). 
Отримані результати показують, що параметри, 
рекомендовані в [3, 4], задовольняють навіть більш 
жорсткому критерію, згідно з яким ймовірність 
})),(({),( , mrmEDgFp hfrmer ≠= P  обмежена зве-
рху величиною такого ж порядку для будь-якого 
фіксованого ключа ),( gF .    
Висновки 
Основними результатами статті є аналітичні 
верхні оцінки ймовірності помилкового розшиф-
рування повідомлень при фіксованому секрет-
ному ключі для шифросистеми NTRUEncrypt, 
описаної в [1, 4]. Отримані оцінки надають більш 
адекватну інформацію про частоту виникнення 
помилок при розшифруванні для цієї версії 
NTRUEncrypt та можуть бути використані в пода-
льшому при виборі параметрів шифросистеми 
для її оптимізації за стійкістю або практичністю. 
Результати чисельних розрахунків показують, що 
параметри шифросистеми, рекомендовані в [3, 4], 
задовольняють більш жорсткому критерію мало-
сті ймовірності помилкового розшифрування для 
будь-якого фіксованого  секретного ключа (а не 
тільки критерію малості середнього значення цієї 
ймовірності за всіма секретними ключами).    
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ОЦЕНКИ ВЕРОЯТНОСТИ  
ОШИБОЧНОГО РАСШИФРОВАНИЯ  
СООБЩЕНИЙ В ШИФРОСИСТЕМЕ 
NTRUEncrypt ПРИ ФИКСИРОВАННОМ 
КЛЮЧЕ 
Асимметричная система шифрования NTRUEncrypt 
является одной из самых быстрых постквантових шиф-
рсистем. В настоящее время известно несколько вер-
сий этой шифрсистемы, однако все они обладают не-
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желательным свойством допускать ошибки расшиф-
рования, что, наряду с неудобствами для законных 
пользователей, приводит к специфическим атакам на 
шифрсистему и, как следствие, уменьшает её стой-
кость. При традиционном подходе к оценке вероятно-
сти ошибочного расшифрования предполагается, что 
эта вероятность определяется относительно случай-
ного выбора всех элементов, используемых для фор-
мирования шифртекста: открытого текста, ключа и так 
называемого рандомизирующего полинома. Вместе с 
тем, с практической точки зрения более адекватным 
показателем частоты появления ошибок является 
набор вероятностей, вычисленных для каждого фикси-
рованного значения секретного ключа. В данной ста-
тье получены верхние оценки вероятности ошибоч-
ного расшифрования сообщений при фиксирован-
ном ключе для одной из наиболее распространённых 
версий шифросистемы NTRUEncrypt. Первая из двух 
полученных оценок является приближенной в том 
смысле, что при ее обосновании производится замена 
распределения вероятностей суммы определенных не-
зависимых случайных величин предельным (нормаль-
ным) распределением. Вторая полученная оценка до-
казывается с помощью неравенства Гефдинга и не ба-
зируется на каких-либо эвристических предположе-
ниях. В целом, полученные результаты дают более 
адекватную информацию о частоте возникновения 
ошибок при расшифровании для рассмотренной вер-
сии NTRUEncrypt и могут быть использованы в даль-
нейшем при выборе параметров этой шифрсистемы 
для ее оптимизации по стойкости или практичности. 
Ключевые слова: постквантовая криптография, 
NTRUEncrypt, вероятность ошибочного расшифрова-
ния, центральная предельная теорема, неравенство 
Гефдинга. 
BOUNDS OF DECRYPTION  
FAILURE PROBABILITY 
IN NTRUEncrypt ENCRYPTION  
SCHEME FOR A FIXED KEY 
The asymmetric encryption scheme NTRUEncrypt is one 
of the fastest post-quantum encryption schemes. To date, 
there are several versions of this encryption scheme but all 
of them have an unwanted feature that assumes decryption 
failure. Besides the inconvenience for authorized users, this 
feature leads to specific attacks on the encryption scheme 
and consequently reduces its security. The traditional ap-
proach to estimating the decryption failure probability as-
sumes that this probability is determined by random selec-
tion of all elements used to form the encrypted message: 
the plain text, the key and so-called randomizing polyno-
mial. At the same time, from a practical point of view, a 
more adequate indicator of the failure frequency is the set 
of probabilities calculated for each fixed value of the secret 
key. In this article, we get upper bounds for the decryption 
failure probability for a fixed key for one of the most ex-
tensive versions of the NTRUEncrypt encryption scheme. 
The first of two obtained bounds is approximate in the 
sense that, when it is proved, the replacement of the prob-
ability distribution of certain independent random varia-
bles sum by the limit (normal) distribution is carried out. 
The second obtained bound is due to Hoeffding's inequal-
ity and it is not based on any heuristic assumptions. In gen-
eral, the obtained results provide more adequate infor-
mation about the frequency of decryption failure for the 
considered version of NTRUEncrypt and can be used later 
in choosing the parameters of this encryption scheme to 
optimize it for security or practicality. 
Keywords: post-quantum cryptography, NTRUEncrypt, 
decryption failure probability, central limit theorem, 
Hoeffding's inequality. 
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